Datenschutzerkléarung

Datenschutz auf einen Blick

Unsere folgenden Hinweise geben Ihnen einen Uberblick dartiber, wie wir Ihre personenbezo-
genen Daten verarbeiten. Sie kdnnen uns, die GeWoSud Genossenschatftliches Wohnen Ber-
lin-Sid, Eythstral3e 45, 12105 Berlin, bei Fragen zu Ihren Datenschutzrechten oder dieser
Datenschutzerklarung auf dem Postweg erreichen oder uns uber die in unserem Impressum
genannte E-Mail-Adresse kontaktieren.

Die Kontaktdaten unseres externen Datenschutzbeauftragten finden Sie am Ende dieser Da-
tenschutzerklarung

Wie wir im Einzelnen mit Ihren personenbezogenen Daten umgehen ist auf den nachfolgenden
Seiten fir die verschiedenen Betroffenengruppen dargelegt. Zu den Betroffenengruppen zah-
len:

Besucherinnen und Besucher der Webseite

Besucherinnen und Besucher in einer unserer Geschéftsstelle
Mitglieder/Mieter/Mietinteressenten und deren Blirgen

Bewerberinnen und Bewerber auf ein Beschaftigungsverhaltnis
Dienstleister, Geschéftspartner und deren Mitarbeiterinnen und Mitarbeiter
Nutzerinnen und Nutzer des Mitgliederportals

Nutzerinnen und Nutzer der Mitglieder-App

Datenschutzhinweise fur unserer Social-Media-Kanale
Datenschutzhinweise fur das IT-Produkt Microsoft 365
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Fur spezielle Betroffenengruppen werden die Informationspflichten gesondert erfillt.

Fur alle Betroffenengruppen gelten die unter Punkt 10 aufgefthrten ,Allgemeinen Hinweise
und Pflichtinformationen®.

Sofern im Text der Begriff ,Daten” verwendet wird, sind jeweils allein personenbezogene Da-
ten im Sinne der Datenschutzgrundverordnung (DSGVO) gemeint. Personenbezogene Daten
sind Daten, mit denen Sie personlich identifiziert werden kénnen.

1. Besucherinnen und Besucher der Webseite

Wir erheben und speichern automatisch Informationen in so genannten Server-Log-Dateien,
die Ihr Browser automatisch an uns Gbermittelt. Dies sind:

- Browsertyp und Browserversion

- verwendetes Betriebssystem

- Referrer URL

- Hostname des zugreifenden Rechners
- Uhrzeit der Serveranfrage

- IP-Adresse



Eine Zusammenfiihrung dieser Daten mit anderen Datenquellen wird nicht vorgenommen, es
ist uns daher nicht méglich, Sie anhand dieser Informationen ohne die Hinzuziehung des Wis-
sens eines Dritten (z. B. Ihres Internet-Providers) zu identifizieren. Eine solche Zusammenfih-
rung findet nur in den Ausnahmefallen statt, in denen von lhrer IP-Adresse ein strafbarer Ein-
griff auf unseren Webserver stattgefunden hat.

Grundlage fir die Datenverarbeitung ist Artikel 6 Absatz 1 Buchstabe f DSGVO, der die Ver-
arbeitung von Daten zur Wahrung unserer berechtigten Interessen (insbesondere Schutz vor
Hacking, Spamming, Denial Of Service-Attacken usw.) gestattet.

Server-Log-Dateien werden in der Regel fir 3 Tage gespeichert und tberschreiben sich da-
nach von selbst. Eine langere Speicherdauer kann im Ausnahmefall wegen bestimmter IT-
Sicherheitsvorfélle im Zusammenhang mit unserem Webserver gerechtfertigt sein.

2. Besucherinnen und Besucher in unseren Geschaftsstellen
2.1  Zwecke und Rechtsgrundlagen

Fur die Durchfiihrung des Besuchs und die Steuerung des Besucherverkehrs in unseren Ge-
schéftsstellen kann es vorkommen, dass wir lhre Daten verarbeiten. Rechtsgrundlage fir die
Verarbeitung ist Artikel 6 Absatz 1 Buchstabe f) DSGVO (Interessenabwagung, insbesondere
Wahrung des Hausrechts).

2.2 Kategorien von Datenempfangern

Besucherdaten werden nicht an Dritte weitergegeben, es sei denn, die Verhinderung von bzw.
die Beweissicherung bei Straftaten sowie die Wahrung des Hausrechts machen eine Uber-
mittlung im Einzelfall erforderlich. Wir setzen Dienstleister im Wege der Auftragsverarbeitung
bei der Erbringung von Leistungen ein, insbesondere fur die Bereitstellung, Wartung und
Pflege von IT-Systemen.

2.3  Speicherdauer

Daten von Besuchern, die in keiner anderen Rechtsbeziehung zu uns stehen (z. B. Mitglieds-
Miet-//Mietinteressentenverhaltnis), werden nicht gespeichert, es sei denn, der Verdacht auf
eine Straftat oder ein Ermittlungsverfahren macht eine Speicherung erforderlich.

24 Freiwilligkeit und Bereitstellungspflicht

Die Erhebung der Daten ist erforderlich fir die Wahrung des Hausrechts und die Steuerung
des Besucherverkehrs. Ohne die Angaben kann ein Zutritt zum Geb&ude nicht erfolgen.



3. Mitglieder/Mieter/Mietinteressenten und deren Burgen
3.1 Zwecke und Rechtsgrundlagen
Die Verarbeitung lhrer personenbezogenen Daten erfolgt fur folgende Zwecke:

a. Durchfiihrung vorvertraglicher MaBhahmen (Mietbewerbung, Anbahnung/Abschluss
Mietvertrag/Dauernutzungsvertrag, Bewerbung um Mitgliedschaft) und Erflllung von
Vertragen (Mietvertrag/Dauernutzungsvertrag, Mitgliedschatft)

b. Erfullung rechtlicher Verpflichtungen (insbesondere Miet-, Handels-, Steuerrecht, Ge-
nossenschaftsgesetz, Satzung unserer Genossenschaft, gesetzliche Auskunfts- und
Mitteilungspflichten)

c. Im Rahmen einer Interessenabwagung; unser berechtigtes Interesse kann unter ande-
rem in der Wahrung satzungsmafiger Zwecke liegen, insbesondere in der Férderung
einer guten, sicheren und sozial verantwortbaren Wohnungsversorgung. Bonitatsdaten
(Einkommensnachweise 0.4.) von Mietinteressenten erhalten wir aufgrund unseres be-
rechtigten Interesses an der Prifung der Bonitat unserer Vertragspartner. Berechtigte
Interessen kdnnen auch interne Auswertungen zur Pflege unseres Wohnungsbestan-
des sowie die Ubermittlung von Publikationen und Serviceleistungen sein. Daneben
kann eine Verarbeitung zur Verteidigung gegen Anspriche oder zur Verhinderung von
bzw. Beweissicherung bei Straftaten und zur Wahrung unseres Hausrechts erfolgen.
Die einmalige Ubermittlung von personenbezogenen Daten bei Einzug an den 6rtlichen
Energieversorger erfolgt zu Wahrung der berechtigten Interessen des Energieversor-
gers an den Daten der potentiellen Energienutzer. Im Einzelfall kooperieren wir mit
sozialen Einrichtungen, um Mitgliedern in schwierigen Lebenslagen Unterstlitzung zu-
kommen zu lassen.

Die Rechtsgrundlagen fir die genannten Verarbeitungszwecke ergeben sich in der dargestell-
ten Reihenfolge aus Artikel 6 Absatz 1 Buchstaben b), ¢) und f) der DSGVO. Eine Anderung
der Zwecke ist nicht geplant.

3.2 Kategorien von Datenempfangern

Empfanger von Daten kénnen Kreditinstitute fir die Abwicklung des Zahlungsverkehrs sein.
Bei Einzug erfolgt eine initiale Ubermittlung der Mieterdaten (Name, Anschrift, Datum des Ein-
zugs) an den drtlichen Grundversorger. Fir die Einrichtung eines Kautionskontos, erhalt das
Konto fuhrende Kreditinstitut Ihre Daten (Name, Vorname, Anschrift, Geburtsdatum). Hand-
werksbetriebe konnen zur Ausfuhrung von Instandhaltungs- oder Modernisierungsleistungen
in Wohnungen und Geb&auden Daten erhalten. Wir setzen ferner Dienstleister fur die Abrech-
nung der Wasser- und Warmekosten sowie zur Installation/Wartung von Messgeraten und
Rauchwarnmeldern und IT-Dienstleister zur Bereitstellung, Wartung und Pflege unserer IT-
Systeme, Aktenvernichter fur die Akten- und Datentragervernichtung sowie Druckereien fur
die Ubermittlung von Kommunikation und Serviceleistungen ein. Unser IT-Dienstleister woh-
nungshelden GmbH (Dachauerstrafle 15 ¢, 80335 Miinchen) erhélt im Rahmen der Bewer-
bung fir ein Mietverhaltnis oder Dauernutzungsvertrag tber unsere Website bzw. Uber das
von uns bereitgestellte Online-Angebot ,wohnungshelden® Zugriff auf lhre im Portal bereitge-
stellten Daten. Versicherungen kénnen einzelfallbezogen Empfanger von Daten sein, wenn



die Datenweitergabe zur Schadensregulierung erforderlich ist. Behérden und Amter kénnen
Empfanger sein, soweit gesetzliche Auskunfts- und Mitteilungspflichten bestehen. Sozialein-
richtungen, Sozialleistungstrager, Behorden und Arzte/Kliniken konnen im Einzelfall Daten er-
halten, um Mitgliedern in schwierigen Lebenslagen Unterstitzung zukommen zu lassen. Au-
Rerdem kénnen im Einzelfall Inkassodienstleister, Anwaltskanzleien, die zustandige Gerichts-
barkeit sowie Behorden und Amter zur Prifung, Durchsetzung von oder Verteidigung gegen
Anspriche Daten erhalten.

3.3 Speicherdauer

Das Handelsgesetzbuch und die Abgabenordnung verpflichten uns, vertrags- und buchungs-
relevanten Daten fur bis zu 10 Jahre nach Vertragsende zu archivieren. Denkbar ist eine wei-
tere Speicherung auch zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsansprii-
chen im Rahmen der gesetzlichen Verjahrungsvorschriften. Die Verjahrungsfristen des Bir-
gerlichen Gesetzbuches kénnen bei Vorhandensein eines gerichtlichen Titels bis zu 30 Jahre
betragen, sofern die Forderung nicht vorher getilgt wird.

Eine Mietbewerbung hat bei uns grundsatzlich eine Gultigkeit von 12 Monaten. Mietbewerbun-
gen von Mitgliedern unserer Genossenschaft werden bevorzugt behandelt und unterliegen
keiner Loschfrist. Die Uber das Bewerbungsformular aufgenommenen Daten sowie lhre vor
Mietvertragsabschluss aufgenommenen Bewerbungsunterlagen werden in der Regel nach
Ablauf von 12 Monaten vollstéandig geléscht, es sei denn, eine weitere Speicherung wurde mit
Ihnen vereinbart. Nach Mietvertragsabschluss werden das Bewerbungsformular sowie lhre
Bewerbungsunterlagen innerhalb von 12 Monaten geldscht.

3.4 Freiwilligkeit der Bereitstellung von Daten

Es miissen die Daten bereitgestellt werden, die zur Begriindung und Durchflihrung einer Ge-
schéaftsbeziehung und Erfiillung damit verbundener vertraglicher Pflichten erforderlich sind und
zu deren Verarbeitung wir rechtlich verpflichtet sind. Ohne diese Daten kann eine Geschafts-
beziehung nicht begriindet und durchgefiihrt werden. Freiwillige Angaben sind im jeweiligen
Erhebungsformular als solche entsprechend gekennzeichnet.

Zur Begrundung und Durchfiihrung einer Geschaftsbeziehung fiihren wir keine ausschlief3lich
automatisierte Entscheidungsfindung und kein Profiling durch.

4, Bewerber auf ein Beschaftigungsverhaltnis
4.1 Zwecke und Rechtsgrundlagen

Die Erhebung und Verarbeitung lhrer Bewerbungsdaten erfolgt ausschlie3lich zweckgebun-
den fUr die Besetzung von Stellen innerhalb der GeWoSud. Rechtsgrundlage ist § 26 BDSG
in Verbindung mit Artikel 6 Absatz 1 Buchstabe b) (Anbahnung des Beschaftigungsvertrages)
und Artikel 88 DSGVO. Freiwillige Angaben ihm Rahmen Ihrer Bewerbung verarbeiten wir auf
Grundlage von 8 26 BDSG in Verbindung mit Artikel 6 Absatz 1 Buchstabe a) (Einwilligung)
und Artikel 88 DSGVO. Sofern Sie auch an Informationen Uiber andere Stellen interessiert sind,
ist Rechtsgrundlage 8 26 BDSG in Verbindung mit Artikel 6 Absatz 1 Buchstabe a) (Einwilli-
gung) und Artikel 88 DSGVO.



4.2 Kategorien von Datenempféangern

Ihre Daten werden nur an die fir das jeweilige Bewerbungsverfahren zustandige innerbetrieb-
liche Stelle und Fachabteilung weitergeleitet. Wir setzen ferner Dienstleister im Wege der Auf-
tragsverarbeitung bei der Erbringung von Leistungen ein, insbesondere fir die Bereitstellung,
Wartung und Pflege von IT-Systemen.

4.3 Speicherdauer

Eine LOschung lhrer personenbezogenen Daten erfolgt automatisch sechs Monate nach Ab-
schluss des Bewerbungsverfahrens oder sobald nach erfolgter endgltiger Absage durch Sie
oder durch uns eine Frist von sechs Monaten verstrichen ist. Dies gilt nicht, sofern gesetzliche
Bestimmungen einer Loschung entgegenstehen, die weitere Speicherung zum Zwecke der
Beweisfuihrung erforderlich ist oder Sie einer langeren Speicherung ausdriicklich zugestimmt
haben. Sollte ein Bewerbungsverfahren zu einer Einstellung fuhren, werden wir Ihre Bewer-
bungsunterlagen auf Grundlage von Artikel 6 Absatz 1 Buchstabe b) DSGVO, § 26 Absatz 1
BDSG in lhre Personalakte zum Zweck der Durchfiihrung des Beschaftigungsverhaltnisses
aufnehmen.

4.4 Freiwilligkeit der Bereitstellung von Daten

Die Angabe von personenbezogenen Daten ist erforderlich fiir die Prifung der Bewerbung und
ggf. den spateren Abschluss eines Beschéftigungsvertrages. Ohne Angaben von personen-
bezogenen Daten kann eine Bewerbung nicht beriicksichtigt werden. Die Bewerbung kann
jedoch auch ohne Angabe der als freiwillig gekennzeichneten Angaben erfolgen.

5. Dienstleister, Geschéaftspartner und deren Mitarbeiterinnen und Mitarbeiter
5.1 Zwecke und Rechtsgrundlagen

Zweck der Verarbeitung ist die Vorbereitung und Durchfihrung des jeweiligen Vertrags oder
Auftrags. Rechtsgrundlagen fir die Verarbeitung sind bei Vertrdgen mit nattrlichen Personen
Artikel 6 Absatz 1 Buchstabe b) DSGVO (Vertrag oder Vertragsanbahnung), bei Vertragen mit
juristischen Personen Artikel 6 Absatz 1 Buchstabe f) DSGVO (Interessenabwéagung, insbe-
sondere Kommunikation mit vertragsrelevanten Ansprechpartnern) sowie stets Artikel 6 Ab-
satz 1 Buchstabe c) DSGVO (gesetzliche Pflichten, insbesondere steuer- und handelsrechtli-
che Vorschriften). Bei der Prifung, Durchsetzung oder Abweisung von Anspriichen ist Rechts-
grundlage Artikel 6 Absatz 1 Buchstabe f) DSGVO (Interessenabwéagung, inshesondere
Durchsetzung von Anspriichen oder Verteidigung gegen Ansprtiche).

5.2 Kategorien von Datenempfangern

Kontakt- und Vertragsdaten konnen an weitere Dienstleister und Geschaftspartner tbermittelt
werden, sofern dies fir die Durchfiihrung des Vertrages oder Auftrages erforderlich ist. Wir
setzen ferner Dienstleister im Wege der Auftragsverarbeitung bei der Erbringung von Leistun-
gen ein, insbesondere fur die Bereitstellung, Wartung und Pflege von IT-Systemen.



5.3 Speicherdauer

Daten von Vertragspartnern und Dienstleistern werden 10 Kalenderjahre nach Vertrags- oder
Auftragsbeendigung geltscht.

54 Freiwilligkeit der Bereitstellung von Daten

Die Verarbeitung der Kontaktdaten bei Dienstleistern und Geschéaftspartnern ist erforderlich,
um den Vertrag oder Auftrag durchzufiihren. Werden die Daten nicht bereitgestellt, kann die
Kommunikation bei der Durchfiihrung des Vertrags oder Auftrages erheblich gestort werden.

6. Nutzer des Mitgliederportals
6.1 Zwecke und Rechtsgrundlagen

Zwecke des Mitgliederportals sind die webbasierte Bereitstellung wohnungswirtschaftlicher
Angebote, die Kommunikation mit unseren Mitgliedern/Mietern in Miet- und Mitgliedschaftsan-
gelegenheiten, der erleichterte Zugriff auf mietvertragliche oder mitgliedschaftsbezogene Da-
ten und Dokumente sowie die Bereitstellung einer einfachen Anderungsméglichkeit fiir Be-
standsdaten. Die freiwillige Nutzung aller Funktionen des Mitgliederportals und der Zugriff auf
die bei uns gespeicherten Bestandsdaten Uber das Mitgliederportal sind ausschlie3lich fur
Mieter bzw. Mitglieder der GeWoSid nach erfolgter Registrierung mdglich.

Nach lhrer erfolgreichen Registrierung ermdglichen wir Ihnen Gber das Mitgliederportal Ein-
sicht in Ihre Bestandsdaten, d.h. in die bei uns Uber Sie gespeicherten Daten. Zu den Be-
standsdaten gehoren insbesondere |hre Stammdaten und lhr persénlicher Mietpreis inklusive
Betriebskostenanteile. Die Bestandsdaten werden von uns fir die Durchfiihrung eines Miet-
oder Mitgliedschaftsvertrages auf Grundlage von Artikel 6 Absatz 1 Buchstabe b) DSGVO ver-
arbeitet.

Im Zuge der Registrierung am Mitgliederportal sind auf der Eingabemaske des
Registrierungsformulars folgende Daten einzutragen:

- Nachname
- Registrierungsnummer
- E-Mail-Adresse

Diese Daten dienen der Verifizierung und werden ausschlief3lich fur die Verwendung unseres
freiwilligen Angebots erhoben und gespeichert. Eine Weitergabe der Daten an Dritte erfolgt
nicht. Die Speicherung der Daten erfolgt aufgrund Artikel 6 Absatz 1 Buchstabe f) DSGVO
(Wahrung berechtigter Interessen an einer sicheren Registrierungsfunktion).

6.2 Cookies

Das Mitgliederportal verwendet teilweise so genannte Cookies. Cookies richten auf lhrem
Rechner keinen Schaden an und enthalten keine Viren. Ein Cookie ist eine kleine Textdatei,
die gemeinsam mit den Seiten einer Internetadresse versendet und vom Webbrowser auf dem
PC oder einem anderen Endgerat gespeichert werden kann. Die darin gespeicherten
Informationen kdénnen wahrend folgender Besuche an eine Webseite oder den Servern
relevanter Drittanbieter gesendet werden.



Sie konnen lhren Browser so einstellen, dass Sie Uber das Setzen von Cookies informiert
werden und Cookies nur im Einzelfall erlauben, die Annahme von Cookies fur bestimmte Falle
oder generell ausschlie3en sowie das automatische Léschen der Cookies beim Schlielen des
Browsers aktivieren. Bei der Deaktivierung von Cookies kann die Funktionalitat des
Mitgliederportals eingeschrankt sein.

Wir verwenden zum Betrieb des Mitgliederportals ausschliel3lich technisch oder funktionell
notwendige Cookies. Diese Cookies stellen sicher, dass Teile des Mitgliederportals sicher
funktionieren. Durch das Platzieren funktionaler Cookies machen wir es einem Besucher
unseres Mitgliederportals einfacher dieses Angebot zu nutzen.

Wir platzieren bei Benutzung des Mitgliederportals die folgenden Cookies fir die
Authentifizierung und zum Schutz der Systeme:

Name Speicherdauer Funktion Typ
KEYCLOAK\_ SES- Bis zum Ende der | Halt die Sitzung des | essenziell
SION Browsersitzung angemeldeten Be-
nutzers aktiv.
KEYCLOAK\_IDEN- | Bis zum Ende der | Enthélt die Identitat | essenziell
TITY Browsersitzung des authentifizierten
Nutzers
KEYC- Bis zum Ende der | Wird im Anmeldepro- | essenziell
LOAK\_AUTH\ SES- | Browsersitzung zess verwendet
SION\_ID
KC\_RESTART Bis zum Ende der | Ermdglicht die Fort- | essenziell
Browsersitzung setzung einer unter-
brochenen  Anmel-
dung
WAF-Session-Coo- | Bis zum Ende der | Schutz vor Angriffen | essenziell
kie Browsersitzung /| (z. B. DDoS, SQL In-
wenige Minuten jection, XSS)
WAF-Challenge-Cookie | Bis zum Ende der | Uberpriifung, ob Zu- | essenziell
Browsersitzung /| griff von Mensch oder
wenige Minuten Bot erfolgt

Cookies, die zur Durchfuhrung des elektronischen Kommunikationsvorgangs oder zur
Bereitstellung bestimmter, von |Ihnen erwinschter Funktionen sowie fur den Schutz der
Systeme erforderlich sind, werden auf Grundlage von Artikel 6 Absatz 1 Buchstabe f) DSGVO
gespeichert. Die GeWoSud hat ein berechtigtes Interesse an der Speicherung dieser Cookies,
da sie fur die technisch fehlerfreie und sichere Bereitstellung der Online-Dienste notwendig
sind.

6.3  Server-Log-Dateien
Wir erheben und speichern automatisch Informationen in so genannten Server-Log-Dateien,
die Ihr Browser automatisch an uns Uubermittelt. Dies sind:

- Browsertyp und Browserversion

- verwendetes Betriebssystem

- Referrer URL

- Hostname des zugreifenden Rechners
- Uhrzeit der Serveranfrage



- |P-Adresse

Eine Zusammenfuhrung dieser Daten mit anderen Datenquellen wird nicht vorgenommen, es
ist uns daher nicht méglich, Sie anhand dieser Informationen ohne die Hinzuziehung des
Wissens eines Dritten (z. B. lhres Internet-Providers) zu identifizieren. Eine solche
Zusammenfuhrung findet nur in den Ausnahmefallen statt, in denen von lhrer IP-Adresse ein
strafbarer Eingriff auf unseren Webserver stattgefunden hat. Grundlage fir die
Datenverarbeitung ist Artikel 6 Absatz 1 Buchstabe f) DSGVO, der die Verarbeitung von Daten
zur Wahrung unserer berechtigten Interessen (insbesondere Schutz vor Hacking, Spamming,
Denial Of Service-Attacken usw.) gestattet. Server-Log-Dateien werden in der Regel fir 7 Tage
gespeichert und Uberschreiben sich danach von selbst. Eine ldngere Speicherdauer kann im
Ausnahmefall wegen bestimmter IT-Sicherheitsvorfalle im Zusammenhang mit unserem
Webserver gerechtfertigt sein.

6.4 Kontaktformular

Wenn Sie uns per Kontaktformular Anfragen zukommen lassen, werden lhre Angaben aus
dem Anfrageformular inklusive der von |hnen dort angegebenen Kontaktdaten zwecks
Bearbeitung der Anfrage und fur den Fall von Anschlussfragen bei uns gespeichert. Diese
Daten geben wir nicht ohne Ihre Einwilligung weiter. Die Verarbeitung der in das
Kontaktformular eingegebenen Daten erfolgt somit ausschlieBlich auf Grundlage lhrer
Einwilligung nach Artikel 6 Absatz 1 Buchstabe a) DSGVO. Sie kénnen diese Einwilligung
jederzeit widerrufen. Dazu reicht eine formlose Mitteilung per E-Mail an uns. Die
Rechtmalligkeit der bis zum Widerruf erfolgten Datenverarbeitungsvorgange bleibt vom
Widerruf unberihrt. Die von lhnen im Kontaktformular eingegebenen Daten verbleiben bei uns,
bis Sie uns zur Léschung auffordern, lhre Einwilligung zur Speicherung widerrufen oder der
Zweck fur die Datenspeicherung entfallt (z.B. nach abgeschlossener Bearbeitung lhrer
Anfrage). Zwingende gesetzliche Bestimmungen — insbesondere Aufbewahrungsfristen —
bleiben unberlhrt.

6.5 Schadensmeldungs-Formular

Fir eine kundenfreundliche Durchfihrung von  Wartungs-, Reparatur und
Modernisierungsarbeiten méchten wir Ihre personliche Verflugbarkeit und die Verfugbarkeit der
beauftragten Firmen beriicksichtigen. Bei einer Schadensmeldung Gber unser Mitgliederportal
bitten wir Sie daher, die folgende Einwilligungserklarung abzugeben:

Mit Absendung meiner Schadens-/Méngelmeldung stimme ich zu, dass die GeWoSiid
meine Kontaktdaten flir eine Bearbeitung einer Schadens-/Méangelmeldung und fiir die
persoénliche Terminkoordinierung an beauftragte Handwerker und Wartungsfirmen
tibermitteln darf.

Sie kénnen diese Einwilligung jederzeit widerrufen. Dazu reicht eine formlose Mitteilung per
E-Mail an info(at)gewosued.de. Die Rechtmalligkeit der bis zum Widerruf erfolgten
Datenverarbeitungsvorgange bleibt vom Widerruf unberihrt.

Bitte beachten Sie: Bei fehlender Einwilligung missen Sie uns telefonisch oder postalisch
kontaktieren, um einen Schaden zu melden und fir die Firmen an den per postalischer
Einwurfkarte vorgegebenen Terminen zuhause anzutreffen sein.



6.6 Kategorien von Datenempféangern

Die technische Infrastruktur zum Betrieb des Mitgliederportals wird Uber den Dienstleister
Aareon Deutschland GmbH, Isaac-Fulda-Allee 6, 55124 Mainz, am Geschaftssitz des
Dienstleisters in einem mehrfach zertifizierten Rechenzentrum bereitgestellt. Zusatzlich
konnen externe Bibliotheken Uber iFrames eingebunden werden, die direkt von Drittanbietern
geladen werden und deren eigenen Datenschutzbestimmungen unterliegen. Fir die
Validierung von IBANs bei der Anderung oder Neuanlage von Bankverbindungen wird der
externe Dienst ,FinTech Toolbox“ der Railslove GmbH, An der Bottmihle 5, 50678 Koln,
genutzt. Weitere Informationen finden Sie unter:

https://fintechtoolbox.com

Sofern Sie einen Schaden/Mangel, flr dessen Behebung wir zustandig sind, an uns melden,
erteilen Sie Ihr Einversténdnis zur Datenweitergabe und Ihre Nachricht wird an ein Handwerks-
bzw. Dienstleistungsunternehmen zwecks Durchflihrung der zur Schadens-/Méangelbehebung
erforderlichen MalBhahmen weitergeleitet.

6.7 Speicherdauer

Das Mitgliederportal verfugt GUber eine eingebaute Léschfunktion im personlichen Bereich des
Portals. Nach Léschung lhres Benutzerkontos im Mitgliederportal ist eine weitere Nutzung des
Mitgliederportals nicht mehr moglich.

Nach der Beendigung von Mitgliedschafts- und/oder Mietverhaltnissen bleibt der Zugang zum
Mitgliederportal noch weitere 24 Monate bestehen.

6.8 Freiwilligkeit der Bereitstellung von Daten

Fur die Registrierung eines Accounts im Mitgliederportal ist es erforderlich, dass wir Ihren Na-
men und lhre E-Mail-Adresse sowie eine einmalige personliche Registrierungsnummer verar-
beiten. Ohne diese Angaben kann eine sichere Registrierung des Accounts und die Nutzung
des Mitgliederportals nicht erfolgen. Diese Daten dienen somit der Sicherheit unserer informa-
tionstechnischen Systeme und dem Schutz lhrer personlichen Daten. In diesen Zwecken liegt
auch unser berechtigtes Interesse an der Verarbeitung dieser Daten nach Artikel 6 Absatz 1
Buchstabe f) DSGVO.

Die Verarbeitung der Nutzungs- und Bestandsdaten ist fiir die Bereitstellung der freigeschal-
teten Funktionalititen des Mitgliederportals erforderlich und kann nicht deaktiviert werden.
Samtliche Angebote und Services im Mitgliederportal bieten wir Ihnen selbstverstandlich wei-
terhin auch telefonisch oder vor Ort an unseren Standorten an. Die Nutzung des Mitglieder-
portals ist ein freiwilliges und kostenloses Angebot an unsere Mieter/Mitglieder, das freiwillig
genutzt werden kann.

7. Nutzer der Mitglieder-App

7.1 Zwecke und Rechtsgrundlagen

Wir stellen Ihnen neben unserem Online-Angebot eine webbasierte Applikation (Mitglieder-
App) zur Verfugung, die Sie auf Ihr mobiles Endgerat herunterladen kénnen. Die freiwillige
Nutzung aller Funktionen der Mitglieder-App und der Zugriff auf die bei uns gespeicherten



Bestandsdaten Uber die Mitglieder-App sind ausschlieBlich fir Mitglieder und Mieter bzw. Mie-
terinnen der GeWoSud nach erfolgter Registrierung méglich. Im Folgenden informieren wir
Uber die Erhebung personenbezogener Daten bei Nutzung unserer Mitglieder-App.

e Was sind die Zwecke der Datenverarbeitung in der Mitglieder-App?

Zweck der Mitglieder-App ist die webbasierte Bereitstellung wohnungswirtschaftlicher Ange-
bote, die Kommunikation mit unseren Mitgliedern/Mietern/ in Miet- und Mitgliedschaftsangele-
genheiten, der erleichterte Zugriff auf mietvertragliche oder mitgliedschaftsbezogene Daten
und Dokumente sowie die Bereitstellung einer einfachen Anderungsmaglichkeit fir Bestands-
daten.

e Welche Berechtigungen benotigt die Mitglieder-App?

Die Funktion ,SCHADENSMELDUNG" in der Mitglieder-App ermdglicht es lhnen, uns rele-
vante sachliche Fotos zu einem Schadensfall hochzuladen. Fir die Nutzung dieser Funktion
bendtigt die Mitglieder-App Zugriff auf die Kamera und/oder Fotogalerie lhres mobilen Endge-
rates sowie auf das Dateisystem zur Speicherung und Anzeige von Dokumenten. Sie kdnnen
diese Berechtigungen in den Datenschutz-Einstellungen Ihres mobilen Endgerates einsehen
und nachtréglich ausschalten. Wir erhalten lediglich die Fotos, die Sie bewusst an uns uber-
mitteln.

In der Mitglieder-App bieten wir Ihnen die Mdglichkeit der Push-Benachrichtigung. Push-Be-
nachrichtigungen sind Informationen, die direkt auf das Smartphone des Nutzers gesendet
und diesem angezeigt werden, ohne dass dieser hierfur die App 6ffnen muss. Grundsatzlich
ist der Versand von Push-Benachrichtigungen nur an Nutzer der Mitglieder-App mdglich, die
einer Ubermittlung zugestimmt haben. Hierbei wird bei der Nutzung auf Ihrem Endgeréat wéh-
rend oder nach der Installation oder nach einem Upgrade der Mitglieder-App eine Abfrage von
Ihrem Endgerat erstellt, ob Sie Push-Benachrichtigungen akzeptieren. Dies kbnnen Sie jeder-
zeit in Ihren Gerateeinstellungen nachtraglich aus- und wieder einschalten. Mehr zum Thema
Push-Benachrichtigungen erfahren Sie im néachsten Abschnitt.

o Welche Daten werden bei Nutzung der Mitglieder-App verarbeitet?

Bei Herunterladen der Mieter-App werden die erforderlichen Informationen an den App-Store
Ihres Smartphones lbertragen, also insbesondere Nutzername, E-Mail-Adresse und Kunden-
nummer lhres Accounts, Zeitpunkt des Downloads und die individuelle Geratekennziffer. Auf
diese Datenerhebung haben wir keinen Einfluss und sind nicht dafur verantwortlich. Wir ver-
arbeiten die Daten nur, soweit es fir das Herunterladen der Mitglieder-App auf lhr mobiles
Endgerat notwendig ist.

Bei Nutzung der Mitglieder-App erheben wir die nachfolgend beschriebenen personenbezo-
genen Daten, um die komfortable Nutzung der Funktionen zu ermdglichen:

- Nutzer-ID

- zuféllige Gerate- und Registrierungs-ID

- Name des Endgerats, sofern vorhanden (z.B. Maria Musterfrau‘s IPhone)
- IP-Adresse

- Erfolgreicher Login mit Uhrzeit, Datum

- Zugriffsstatus/Statuscode

- Betriebssystem und dessen Oberflache



- Aufruf der Funktionen (Kundendaten und Editieren der Daten, Anliegen, Schaden, Ne-
benkosten, FAQ)
- Start der App

Diese Nutzungsdaten werden in einer Form gespeichert, die keinen Rickschluss auf lhr per-
sonliches Nutzerverhalten ermoglichen. Die Speicherung dieser Nutzungsdaten ist technisch
erforderlich, um die Nutzung der App zu ermdéglichen und die Stabilitat, Sicherheit und Funkti-
onsfahigkeit zu gewahrleisten. Zudem dienen uns die Daten zur Optimierung der App und zur
Sicherstellung der Sicherheit unserer informationstechnischen Systeme. In diesen Zwecken
liegt auch unser berechtigtes Interesse an der Datenverarbeitung nach Artikel 6 Absatz 1
Buchstabe f) DSGVO.

Darlber hinaus ermdglichen wir Ihnen nach Ihrer erfolgreichen Registrierung tiber die Mitglie-
der-App Einsicht in Ihre Bestandsdaten, d.h. in die bei uns Uber Sie gespeicherten Daten. Zu
den Bestandsdaten gehodren insbesondere lhre Stammdaten und lhr personlicher Mietpreis
inklusive Betriebskostenanteile. Die Bestandsdaten werden von uns fir die Durchfiihrung ei-
nes Miet- oder Mitgliedschaftsvertrages auf Grundlage von Artikel 6 Absatz 1 Buchstabe b)
DSGVO verarbeitet.

Um Ihnen den Push-Benachrichtigungs-Funktion zu ermdglichen bedienen wir uns der Push-
Dienste der Betriebssystemhersteller Apple (fur iOS-Endgerate) und Google (fir Android-End-
gerate). Zum Versenden dieser Benachrichtigungen nutzen die Betriebssystemhersteller we-
nige Daten lhres Endgerates, um lhnen die passenden Funktionen tiber den iOS-Dienst ,,Apple
Push Notification Service® oder bei Google-Android ,Firebase Cloud Messaging® auszuliefern.
Hierzu wird auf Ihrem Endgerat ein Schlissel (Device-Token) generiert, mittels dessen die
Gerate/App-Kombination eindeutig identifiziert und adressiert werden kann. Dieser Schliissel
und die Push-Benachrichtigung werden an die Betriebssystemhersteller tbermittelt. Wir ach-
ten darauf, dass in den Nachrichten keine personenbezogenen Daten enthalten sind, aller-
dings wird bei der Ubermittlung des Schliissels und der Daten technisch bedingt Ihre IP-Ad-
resse an die Betriebssystemhersteller Gibermittelt.

Die Betriebssystemhersteller verkaufen diese Nutzungsdaten nicht und benutzt sie auch nicht
fur Werbung, sondern zur Bereitstellung und Optimierung der von lhnen gewiinschten Push-
Benachrichtigungs-Funktion. In Bezug auf die Pusch-Benachrichtigungs-Funktion kénnen wir
jedoch nicht ausschlie3en, dass Daten an Google- bzw. Apple-Rechenzentren auch in Nicht-
EU-Lander, insbesondere die USA, tibertragen werden. Die Ubermittlung erfolgt in diesem Fall
nur mit lhrer ausdriicklichen Einwilligung. Sie kénnen Ihre Einwilligung zum Empfang der
Push-Benachrichtigungen und der Ubertragung der damit verbundenen Daten an Google-
bzw. Apple-Rechenzentren jederzeit Gber die Deaktivierung der Push-Benachrichtigungen in
Ihren Geréateeinstellungen mit Wirkung fir die Zukunft widerrufen.

Die Mitglieder-App nutzt verschiedene Software Development Kits (SDKs), die fir die Bereit-
stellung der Funktionen erforderlich sind:

e react-native-webview (Darstellung des CRM-Portals innerhalb der App)
e expo-secure-store (sichere lokale Speicherung sensibler Informationen)
e expo-local-authentication (biometrische Authentifizierung, z. B. FacelD)
o expo-file-system (temporéarer Zugriff auf Dateien)

e expo-sharing (Freigabe von heruntergeladenen Dateien)



e TestFlight (nur bei Testversionen, Fehlerberichte & Feedback)
e (@react-native-firebase/app und @react-native-firebase/messaging (Push-Nachrich-
ten)

Analyse- oder Trackingtools, Kartenmaterial und ausfillbare Formulare werden nicht verwen-
det.

o Woflr bendtigen wir lhr Einverstandnis?

Fur eine kundenfreundliche Durchfiihrung von Wartungs-, Reparatur und Modernisierungsar-
beiten mochten wir Ihre personliche Verfugbarkeit und die Verfligbarkeit der beauftragten Fir-
men bericksichtigen. Bei einer Schadensmeldung tber die Mitglied-App bitten wir Sie daher,
die folgende Einwilligungserklarung im Sinne des Artikel 6 Absatz 1 Buchstabe a) DSGVO
abzugeben:

Mit Absendung meiner Schadens-/Mangelmeldung stimme ich zu, dass die GeWoSid meine
Kontaktdaten fUr eine Bearbeitung einer Schadens-/Mangelmeldung und fur die personliche
Terminkoordinierung an beauftragte Handwerker und Wartungsfirmen tbermitteln darf.

Sie konnen diese Einwilligung jederzeit widerrufen. Dazu reicht eine formlose Mitteilung per
E-Mail an info(at)gewosued.de. Die RechtmalRigkeit der bis zum Widerruf erfolgten Datenver-
arbeitungsvorgéange bleibt vom Widerruf unberihrt.

Bitte beachten Sie: Bei fehlender Einwilligung miissen Sie uns telefonisch oder postalisch kon-
taktieren, um einen Schaden zu melden und fur die Firmen an den per postalischer Einwurf-
karte vorgegebenen Terminen zuhause anzutreffen sein.

7.2 Kategorien von Datenempfangern

Die technische Infrastruktur zum Betrieb des Mitgliederportals wird tUber den Dienstleister
Aareon Deutschland GmbH, Isaac-Fulda-Allee 6, 55124 Mainz, am Geschéftssitz des Dienst-
leisters in einem mehrfach zertifizierten Rechenzentrum bereitgestellt. Zusatzlich kénnen ex-
terne Bibliotheken Uber iFrames eingebunden werden, die direkt von Drittanbietern geladen
werden und deren eigenen Datenschutzbestimmungen unterliegen. Fur die Validierung von
IBANSs bei der Anderung oder Neuanlage von Bankverbindungen wird der externe Dienst ,Fin-
Tech Toolbox“ der Railslove GmbH, An der BottmUhle 5, 50678 Kdln, genutzt. Weitere Infor-
mationen finden Sie unter:

https://fintechtoolbox.com

Zudem setzen wir weitere Dienstleister im Wege der Auftragsverarbeitung bei der Erbringung
von Leistungen ein, insbesondere fiir die Bereitstellung, Wartung und Pflege der IT-Systeme.

Sofern Sie einen Schaden/Mangel, fir dessen Behebung wir zusténdig sind, Gber die Mieter-
App melden, erteilen Sie Ihr Einverstéandnis zur Datenweitergabe und Ihre Nachricht wird an
ein Handwerks- bzw. Dienstleistungsunternehmen zwecks Durchfiihrung der zur Schadens-
/Mangelbehebung erforderlichen MaRnahmen weitergeleitet.



7.3 Speicherdauer

Auf Ihrem Endgerat werden keine Daten zwischengespeichert (Cache oder @hnliches), es sei
denn Sie laden Dokumente in eigener Verantwortung zur Ansicht herunter. Die Mieter-App
verflgt auBerdem Uber eine eingebaute Loschfunktion im personlichen Bereich der App. Mit
der Léschung des Accounts der Mieter-App werden auch die damit verbundenen App-Daten
unwiederbringlich gel6scht.

Nach der Beendigung von Mitgliedschafts- und/oder Mietverhaltnissen bleibt der Zugang zur
Mieter-App noch weitere 24 Monate bestehen.

7.4 Freiwilligkeit der Bereitstellung von Daten

Fur die Registrierung eines Accounts in der Mieter-App ist es erforderlich, dass wir Ihren Na-
men und lhre E-Mail-Adresse sowie eine einmalige personliche Registrierungsnummer verar-
beiten. Ohne diese Angaben kann eine sichere Registrierung des Accounts und die Nutzung
der Mieter-App nicht erfolgen. Diese Daten dienen somit der Sicherheit unserer informations-
technischen Systeme und dem Schutz lhrer persénlichen Daten. In diesen Zwecken liegt auch
unser berechtigtes Interesse an der Verarbeitung dieser Daten nach Artikel 6 Absatz 1 Buch-
stabe f) DSGVO.

Die Verarbeitung der Nutzungs- und Bestandsdaten ist fur die Bereitstellung der freigeschal-
teten Funktionalitaten der Mieter-App erforderlich und kann nicht deaktiviert werden. Samtliche
Angebote und Services in der Mieter-App bieten wir Ihnen selbstverstandlich weiterhin auch
telefonisch oder vor Ort an unseren Standorten an. Die Nutzung der Mieter-App ist ein freiwil-
liges und kostenloses Angebot an unsere Mieter/Mitglieder, das freiwillig installiert und genutzt
werden kann.

8. Datenschutzhinweise fur unserer Social-Media-Kanale

Dieser Abschnitt informiert Giber die Verarbeitung personenbezogener Daten auf den Social-
Media-Kanalen der GeWoSid. Er beschreibt, welche Daten von den Plattformen erhoben wer-
den, wie die GeWoSid damit umgeht und welche Rechte die Nutzerinnen und Nutzer haben.

Flickr

Wir unterhalten eine Onlineprasenz in Form einer Flickr-Seite, auf der wir mit Fotos in einer
Bildergalerie Uber das Genossenschaftsleben informieren. Sofern wir bei einer Veranstaltung
Fotos flr unsere Bildergalerie machen, werden Sie bei der Veranstaltung dartber informiert.

Wir greifen fur unsere Bildergalerie auf den Dienst Flickr der Flickr Inc., 67 E Evelyn Ave, Ste
200 Mountain View, CA 94041, USA zurlick. Unsere Flickr-Seite erreichen Sie unter dem fol-
genden Link:

https://www.flickr.com/photos/gewosued/albums (6ffnet in einem neuen Tab).

Die Nutzung dieses Dienstes ist nicht erforderlich, um mit uns in Kontakt zu treten, oder unsere
Informationen zu erhalten. Wir weisen Sie daher darauf hin, dass Sie den angebotenen Dienst
und dessen Funktionalitaten in eigener Verantwortung nutzen. Dies gilt insbesondere fir die
Nutzung von interaktiven Funktionen, wie beispielsweise dem Teilen.



Darlber hinaus erscheint regelmaRig die Mitgliederzeitschrift der GeWoSid ,Mitglieder-Echo*,
in der wir Uber das Genossenschaftsleben informieren. Informationen, die wir Uber Flickr ver-
offentlichen, kénnen in gleicher oder ahnlicher Form auch im Mitglieder-Echo nachverfolgt
werden.

Die bei der Nutzung von Flickr Gber Sie erhobenen Daten werden von Flickr verarbeitet und
dabei gegebenenfalls in Lander auBerhalb der Europaischen Union tUbermittelt. Wir haben kei-
nen Einfluss auf die Art und den Umfang der durch Flickr verarbeiteten Daten, die Art der
Verarbeitung und Nutzung oder die Weitergabe dieser Daten an Dritte, insbesondere in L&nder
aul3erhalb der Europaischen Union. Flickr ist jedoch nach eigenen Angaben Datenverarbei-
tungsabkommen auf Grundlage der EU-Standardvertragsklauseln beigetreten.

. Welche Daten verarbeitet Flickr tber die Flickr-Seite der GeWoSiud?

Angaben dartber, welche Daten durch den Anbieter verarbeitet und zu welchen Zwecken ge-
nutzt werden, finden Sie in der Datenschutzerklarung des Dienstes, die sie unter

https://www.flickr.com/help/privacy
einsehen kénnen.

Bitte beachten Sie, dass Flickr auch Daten von lhnen erhalt, wenn Sie bei dem Dienst selbst
keinen Account erstellt haben, aber Webseiten und Apps Dritter besuchen, die Dienste von
Flickr nutzen oder mit denen der Anbieter zusammen Dienste anbietet. Dazu zahlen beispiels-
weise Informationen Uber die von lhnen besuchten Webseiten und Apps, oder Interaktionen
mit Werbetreibenden.

. Welche Daten verarbeitet die GeWoSid tber ihre Flickr-Seite?

Wir selbst erheben und verarbeiten keine Daten aus Ihrer Nutzung von Flickr. Sollten wir al-
lerdings Ihre Posts teilen oder auf diese verweisen oder auch von uns aus Posts verfassen,
die auf Ihr Profil verweisen, werden auch von uns die von Ihnen bei Flickr eingegebenen Daten,
insbesondere Ihr (Nutzer-)Name und die unter Ihrem Account veroffentlichten Inhalte, insofern
verarbeitet, als diese in unser Angebot einbezogen und unseren sog. Fans zuganglich ge-
macht werden.

Rechtsgrundlage fir die Datenverarbeitung durch die GeWoSid ist lhre Einwilligung gemar
Artikel 6 Absatz 1 a) DSGVO. Sofern Sie eine nachtragliche Entfernung wiinschen, bitten wir
Sie, sich schriftlich per E-Mail an info(at)gewosued.de oder Brief an GeWoSid Genossen-
schaftliches Wohnen Berlin-Siid eG, Eythstral3e 45 12105 Berlin, zu wenden.

Youtube

Wir unterhalten eine Onlineprasenz in Form eines YouTube-Kanals, auf dem wir Videos lber
das Genossenschaftsleben und unsere Aktivitaten veroffentlichen.

e Was passiert mit Ihren Daten, wenn Sie unseren Youtube-Kanal besuchen?

Wir nutzen einen YouTube-Kanal der Google Ireland Limited gehdrt. Wir weisen Sie darauf
hin, dass Sie den hier angebotenen YouTube-Kanal und dessen Funktionen in eigener Ver-
antwortung nutzen. Dies gilt insbesondere fir die Nutzung der Funktion ,Diskussion®. Zwar
erhebt die GeWoSiid selbst keine Daten Uber ihren YouTube-Kanal. Die von Ihnen bei Y-
ouTube eingegebenen Daten, insbesondere Ihr Nutzername und die unter Inrem Account ver-
oOffentlichten Inhalte, werden von uns aber insofern verarbeitet, als wir Ihre Veroffentlichungen
unter ,Diskussionen® gegebenenfalls beantworten. Die von Ihnen frei bei YouTube veroffent-
lichten und verbreiteten Daten werden so von der GeWoSud in ihr Angebot einbezogen und
ihren Followern zuganglich gemacht.



Mit der Verwendung von Youtube werden Ihre personenbezogenen Daten von Google verar-
beitet und dabei unabhangig von lhrem Wohnsitz in die Vereinigten Staaten, Irland und jedes
andere Land, in dem Google geschattlich tatig wird, Ubertragen und dort gespeichert und ge-
nutzt. Es findet eine Ubermittlung an mit Google verbundene Unternehmen sowie an andere
vertrauenswuirdige Unternehmen oder Personen, die diese im Auftrag von Google verarbeiten,
statt. Nahere Informationen

Mdglichkeiten, die Verarbeitung Ihrer Daten zu beschréanken, haben Sie bei den allgemeinen
Einstellungen lhres Google-Accounts. Zusétzlich zu diesen Tools bietet Google auch spezifi-
sche Datenschutzeinstellungen zu YouTube an. Mehr dazu erfahren Sie im Leitfaden zum
Datenschutz in Google-Produkten von Google:

https://policies.google.com/technologies/product-privacy

Die Datenverarbeitung erfolgt gemanR Artikel 6 Absatz 1 f) DSGVO auf Basis des berechtigten
Interesses von Google an der Einblendung personalisierter Werbung, Marktforschung und/o-
der der bedarfsgerechten Gestaltung von Google-Websites. Ihnen steht ein Widerspruchs-
recht gegen die Bildung dieser Nutzerprofile zu, wobei Sie sich fiir dessen Ausibung an
Google wenden mussen bzw. die Einstellungen in Ihrem personlichen Google-Konto anpassen
mussen.

Im Ubrigen gilt fir die einzelnen Betroffenengruppen unsere Datenschutzhinweise.

9. Datenschutzhinweise fiir das IT-Produkt Microsoft 365
9.1  Verantwortliche fur die Datenverarbeitung

Verantwortlich flr die Verarbeitung lhrer Daten mithilfe des Produktes Microsoft 365 ist die
GeWoSud (Lizenznehmer). Neben dem Lizenznehmer verarbeitet auch unser Dienstleister fr
das Produkt Microsoft 365 personenbezogenen Daten als Verantwortlicher im Sinne des Arti-
kel 4 Nummer 7 DSGVO. Verantwortlich fir die Verarbeitung Ihrer Daten sind neben dem
Lizenznehmer die

e Microsoft Ireland Operations Limited, One Microsoft Place, South County Business
Park, Leopardstown Dublin 18, Ireland.
¢ Microsoft Corporation, One Microsoft Way Redmond, Washington 98052, USA.

(im Folgenden Microsoft abgekdirzt)

Bitte beachten Sie, dass Sie die folgenden Datenschutzhinweise nur tber die Verarbeitung
Ihrer personenbezogenen Daten durch uns informiert, wenn Sie gemeinsam mit uns Anwen-
dungen von Microsoft nutzen wie z.B. Microsoft Teams oder uns eine E-Mail oder Dokumente
zusenden. Falls Sie Informationen tber die Verarbeitung durch unseren Dienstleister ben6ti-
gen, steht Ihnen unter dem folgenden Link eine Datenschutz-Themenseite mit FAQ und Kon-
taktmdglichkeiten von Microsoft zur Verfiigung: https://support.microsoft.com/de-DE/privacy.

9.2 Zwecke und Rechtsgrundlagen

Das Produkt Microsoft 365 und die damit verbundenen IT-Losungen haben den tbergeordne-
ten Zweck, die Kommunikation und Zusammenarbeit mit Externen zu férdern (berechtigtes
Interesse, Artikel 6 Absatz 1 Buchstabe f DSGVO) sowie den Zweck der Vertragserfiillung
(Artikel 6 Absatz 1 Buchstabe b DSGVO). Weitere Zwecke/berechtigte Interessen sind das
Einrichten und Betreiben von Arbeitsstéatten, einschliel3lich Betreuung, Herstellersupport und
kontinuierlichen Verbesserungen und statistischer Nutzungsanalysen, Gewahrleistung von



Compliance-Anforderungen, Sicherstellung der Systemsicherheit und eines stérungsfreien IT-
Betriebs, Fehlerrecherche, Verwaltung sowie Administration der E-Mail-Konten und Benutzer.

Darlber hinaus erfolgt die Offenlegung lhrer Daten gegentiber Microsoft fir folgende berech-
tigte Interessen Microsofts:

Abrechnung- und Kontoverwaltung; Vergutung (z.B. Berechnung von Mitarbeiterprovisionen
und Partneranreizen); interne Berichterstattung und Modellierung (z.B. Prognose, Umsatz, Ka-
pazitatsplanung, Produktstrategie); Bekampfung von Betrug, Cyberkriminalitdt oder Cyberan-
griffen, die Microsoft oder Microsoft-Produkte betreffen konnten; Verbesserung der Kernfunk-
tionalitat in Bezug auf Barrierefreiheit, Datenschutz oder Energieeffizienz; Finanzberichterstat-
tung und Einhaltung gesetzlicher Verpflichtungen. Zudem kann eine Verarbeitung zur Geltend-
machung, Ausubung oder Verteidigung von Rechtsanspruchen erfolgen.

Es findet weder ein Profiling noch eine Kommerzialisierung von personenbezogenen Daten
bei der Verwendung von Microsoft 365 statt (keine Nutzung zu Werbezwecken).

9.3 Kategorien von Datenempféangern

Empféanger Ihrer Daten sind die Microsoft Ireland Operations Limited, zwecks Auftragsverar-
beitung und Vertragserfillung und die Microsoft Corporation, zwecks Auftragsverarbeitung und
Vertragserfillung und der Verarbeitung flr eigene Zwecke von Microsoft sowie deren relevan-
ten Subunternehmer. Zum aktuellen Stand der Subunternehmer Microsofts steht Innen auf der
Webseite von Microsoft unter https://servicetrust.microsoft.com/ bei Eingabe des Suchwortes
,Microsoft Online Services Subprocessors List* in der Suchmaske eine Ubersicht zur Verfi-

gung.

Im Ubrigen gelten fur die einzelnen Betroffenengruppen die jeweiligen Datenschutzhinweise
sowie die allgemeinen Hinweise und Pflichtinformationen.

10. Allgemeine Hinweise und Pflichtinformationen

Wir behandeln Ihre personenbezogenen Daten entsprechend der gesetzlichen Datenschutz-
vorschriften sowie dieser Datenschutzerklarung. Uber mogliche Dateniibermittlungen in Dritt-
staaten informieren wir Sie in den Informationen fur die einzelnen Betroffenengruppen.

10.1 Verantwortlich fiir die Verarbeitung

Verantwortlich fir die Verarbeitung der Daten aller Betroffenengruppen ist die GeWoSid Ge-
nossenschaftliches Wohnen Berlin-Sid, Eythstrale 45, 12105 Berlin. Bei Fragen erreichen
Sie uns Uber die im Impressum unserer Webseite angegebenen Kontaktdaten.

10.2 Auskunft, Sperrung, Léschung, Berichtigung

Sie haben das Recht Auskunft Uber alle personenbezogenen Daten zu verlangen, die wir von
Ihnen verarbeiten. Sollten lhre personenbezogenen Daten unrichtig oder unvollstandig sein,
haben Sie ein Recht auf Berichtigung und Ergéanzung. Sie kdnnen jederzeit die Loschung lhrer
personenbezogenen Daten verlangen, sofern wir nicht rechtlich zur weiteren Verarbeitung Ih-
rer Daten verpflichtet oder berechtigt sind. Im Rahmen der geltenden gesetzlichen Bestim-
mungen kénnen Sie eine Einschrankung der Verarbeitung lhrer personenbezogenen Daten
verlangen.



10.3  Widerruf lhrer Einwilligung zur Datenverarbeitung

Sofern im Einzelfall eine Einwilligung zur Verarbeitung fir bestimmte Zwecke erteilt wurde, ist
die Rechtmaligkeit dieser Verarbeitung damit gegeben. Eine erteilte Einwilligung kann jeder-
zeit widerrufen werden. Der Widerruf ist GeWoSid Genossenschaftliches Wohnen Berlin-Sud
eG, EythstralRe 45, 12105 Berlin, E-Mail: info(at)gewosued.de zu richten. Die RechtmaRigkeit
der bis zum Widerruf aufgrund der Einwilligung erfolgten Verarbeitung wird durch den Widerruf
nicht beruhrt.

10.4 Recht auf Datenlbertragbarkeit

Sie haben das Recht, Daten, die wir auf Grundlage lhrer Einwilligung oder in Erfullung eines
Vertrags automatisiert verarbeiten, an sich oder an einen Dritten in einem gangigen, maschi-
nenlesbaren Format aushandigen zu lassen. Sofern Sie die direkte Ubertragung der Daten an
einen anderen Verantwortlichen verlangen, erfolgt dies nur, soweit es technisch machbar ist
und sofern dadurch nicht die Rechte und Freiheiten anderer Personen beeintrachtigt werden.

10.5 Widerspruch

Sie haben das Recht gegen eine Datenverarbeitung Widerspruch zu erheben, soweit die Da-
tenverarbeitung zum Zwecke der Direktwerbung oder des Profilings erfolgt. Erfolgt die Verar-
beitung auf Grund unserer berechtigten Interessen und einer Interessenabwagung, kdnnen
Sie der Verarbeitung unter Angabe von bertcksichtigungswirdigen Griinden widersprechen.
Im Falle es begriindeten Widerspruchs prifen wir die Sachlage und werden entweder die Ver-
arbeitung einstellen bzw. anpassen oder lhnen die zwingenden schutzwirdigen Grinde auf-
zeigen, aufgrund derer wir die Verarbeitung durchftihren.

10.6 Beschwerderecht bei einer Aufsichtsbehorde

Sie haben jederzeit das Recht, bei einer Datenschutzaufsichtsbehdrde Beschwerde einzule-
gen, wenn Sie der Auffassung sind, dass eine Datenverarbeitung unter Verstol3 gegen gelten-
des Recht erfolgt ist.

10.7 SSL-/TLS-Verschliisselung

Zur Bereitstellung unserer Online-Dienste nutzen wir aus Sicherheitsgriinden und zum Schutz
der Ubertragung vertraulicher Inhalte, wie zum Beispiel Anfragen tiber unser Kontaktformular,
die Sie an uns Uber unsere Online-Dienste zusenden, eine SSL-bzw. TLS-Verschlusselung.
Eine verschliisselte Verbindung erkennen Sie daran, dass die Adresszeile des Browsers von
“http://” auf “https://” wechselt und an dem Schloss-Symbol in Ihrer Browserzeile. Wenn die
SSL- bzw. TLS-Verschlisselung aktiviert ist, kdnnen die Daten, die Sie an uns ubermitteln,
nicht von Dritten mitgelesen werden.

10.8 Ubermittlung von Daten in Lander auRRerhalb des Europaischen Wirtschaftsraums
Im Rahmen unseres Geschéftsbetriebs nutzen wir verschiedene IT-Dienste und cloudbasierte

Ldsungen, die von externen Dienstleistern bereitgestellt werden. Die hierflr eingesetzten Re-
chenzentren kdnnen sich sowohl innerhalb als auch auf3erhalb der Européischen Union bzw.



des Europaischen Wirtschaftsraums (EWR) befinden. Dadurch kann es zu einer Ubermittlung
personenbezogener Daten in sogenannte Drittlander kommen. Weitere Informationen zu ein-
zelnen eingesetzten Diensten sowie zu den damit verbundenen Datenverarbeitungen finden
Sie in diesen Datenschutzhinweisen.

Ubermittlungen von personenbezogenen Daten an Stellen, die auRerhalb des EWR ansassig
sind (sogenannte Drittlander), erfolgen stets unter Beachtung der zusatzlichen Anforderungen
nach Artikel 44 ff. DSGVO.

Liegt ein Beschluss der Europaischen Kommission gemaf? Artikel 45 DSGVO vor, der dem
Drittland ein angemessenes Schutzniveau bescheinigt (sog. Angemessenheitsbeschluss),
und erflllt der von uns eingesetzte Dienstleister die damit verbundenen Anforderungen, wird
die Datenubermittlung in den Drittstaat dadurch legitimiert. Die aktuell geltenden Angemes-
senheitsbeschliisse kdnnen Sie auf der Webseite der Europdischen Kommission abrufen.

Sofern kein Angemessenheitsbeschluss vorliegt, erfolgt eine Ubermittlung nur dann, wenn ge-
eignete Garantien vorgesehen sind. Hierzu zéhlen insbesondere die von der Europaischen
Kommission erlassenen Standardvertragsklauseln (SCC), ggf. erganzt um zusatzliche techni-
sche und organisatorische Schutzmafnahmen wie Verschliisselung oder Pseudonymisierung.
In diesen Fallen wird sichergestellt, dass lhnen durchsetzbare Rechte und wirksame Rechts-
behelfe zustehen.

Rechtsgrundlage fiir die Ubermittlung in Drittlander ist in der Regel Art. 6 Abs. 1 lit. b DSGVO
(Vertragserfillung), soweit dies zur Erbringung unserer Leistungen erforderlich ist, sowie Art.
6 Abs. 1 lit. f DSGVO (berechtigtes Interesse), sofern eine Ubermittlung fir den sicheren und
effizienten Betrieb unserer IT-Systeme erforderlich ist. In Einzelfallen kann die Rechtsgrund-
lage auch Art. 6 Abs. 1 lit. a DSGVO (Einwilligung) sein, wenn Sie ausdriicklich in eine Uber-
mittlung eingewilligt haben.

Die EU-Standardvertragsklauseln konnen Sie auf der Website der Europaischen Kommission
abrufen und einsehen oder direkt bei uns in Kopie erhalten.

10.9 Automatisierte Entscheidungsfindungen, Durchfihrung eines Profilings

Zur Begriindung und Durchfiihrung einer Geschéftsbeziehung fuhren wir keine ausschlieflich
automatisierte Entscheidungsfindung und kein Profiling durch.

10.10 Externer Datenschutzbeauftragter
Unseren externen Datenschutzbeauftragten, Herr Georg Batras, erreichen Sie sowohl auf dem

elektronischen Weg per E-Mail: mail(at)gewosued.gb-datenschutz.info oder unter der Telefon-
nummer +49/3055572792 oder per Post an die Anschrift Pappelallee 78/79, 10437 Berlin.



